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LIEBE LESER:INNEN,

Unsere Welt ist im Wandel.
In diesen Wochen und Monaten
wird das uns allen leider allzu
schmerzhaft bewusst. Doch so
beangstigend manche Verande-
rungen auch sind, der Wandel ist
auch das Wesen des Fortschritts
und damit eine Chance - auf mehr
Wissen, mehr Sicherheit und
mehr Freiheit. Um die Dinge zum
Positiven zu wenden, braucht es
Menschen, die weiter denken als
andere, die Herausforderungen
anpacken und die Vision einer
besseren Welt im Herzen tragen.
Es macht mich sehr stolz, dass
am CISPA so viele auBergewodhnli-
che Menschen arbeiten, die genau
diese Vorstellungs- und Gestal-
tungskraft mitbringen. lhre Lei-
denschaft und Intelligenz bringen
die Cybersicherheitsforschung
voran und rUsten uns fUr neue
Bedrohungen. Sie schaffen aber
auch fur Nachwuchsforscher:innen
aus aller Welt ein auBergewodhnli-
ches Umfeld und neue Denkraume.
Und so macht es mich mindes-
tens ebenso stolz, dass sich unsere
Tenure-Track-Faculty der ersten
Generation, Katharina Krombholz,
Ben Stock, Nils Ole Tippenhauer,
Nico Dottling und Sven Bugiel, in
den vergangenen Jahren in die-
sem exzellenten Umfeld erfolgreich
bewahren und behaupten konn-
ten und den hochkaratigen Kader
leitender Wissenschaftleriinnen
auf Lebenszeit (,Tenure”) am

CISPA bereichern.

Ein Zentrum wie das CISPA lebt
aber nicht von den Wissenschaft-
leriinnen alleine. Es braucht viele
fahige Mitarbeiter:innen in den
verschiedensten Positionen, die
diese Vision teilen und mit ihrer
Expertise daflir sorgen, dass sie
Wirklichkeit werden kann.

Welche Wege sich ihnen am
Zentrum eroffnet haben, erzahlen
einige von ihnen in dieser Ausgabe
des Zines.

Viel Spal3 beim Lesen!
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Prof. Dr. Dr. h. c. Michael Backes
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AUSGEZEICHNETE
AUFSTIEGSCHANCEN

AM CISPA

Die akademische Laufbahn
einzuschlagen, heif3t fur viele
Forscher:innen, sich von einer
befristeten Stelle zur nachsten
zu hangeln. CISPA macht mit
seinem Tenure-Track vor, dass
das nicht so sein muss: Die erste
Generation unserer Nachwuchs-
forscher:innen wurde im Dezem-
ber 2021 nach einer Bewahrungs-
zeit zu leitenden Wissenschaft-
leriinnen auf Lebenszeit ernannt.
Geschenkt wurde Dr. Katharina
Krombholz, Dr.-Ing. Ben Stock,
Dr.-Ing. Sven Bugiel, Dr. Nils Ole
Tippenhauer und Dr. Nico Déttling
die begehrte Entfristung nicht.
Sie mussten in den vergangenen
Jahren beweisen, dass sie im
internationalen Wettbewerb
bestehen konnen.

,Der Tenured-Status ist fur
mich eine schone Anerkennung
meiner Arbeit und bedeutet,
dass ich mich hier auch langfris-
tig einbringen kann*, sagt Nils
Ole Tippenhauer. Sven Bugiel
fugt hinzu: ,Er drickt aber auch
die Anerkennung von Kolleg:in-
nen aus. Sie glauben daran, dass
man eine Vision hat und die
Fahigkeiten, um langfristig gute
Forschung zu betreiben.”

Nico Doéttling freut sich zudem

Uber die Planungssicherheit:
»lch bin jetzt deutlich entspann-
ter und kann mich auf die Suche
nach einem Haus fur mich und
meine Familie machen.*

Doch was genau muss man
leisten, um in den Genuss des
Tenured-Status zu kommen?
»,Dazu gehoren viele Kategorien,
wie etwa Erfolg in der Forschung,
Betreuung von Studierenden
oder sich in Gremien am CISPA
und in die wissenschaftliche
Community einzubringen. Wir
mussen in allen Kategorien
punkten, wobei naturlich jede:r
individuelle Starken und Schwa-
chen hat und in der ein oder
anderen Kategorie starker ist als
in anderen®, erklart Ben Stock.
Katharina Krombholz erganzt:
~Wenn man gute Forschungs-
ideen und eine gute Forschungs-
philosophie hat und zudem offen
durch die Welt geht, ist der
Tenure-Track kein Hexenwerk.
Ich habe in dieser Zeit das ge-
macht, was ich sowieso gemacht
hatte: Paper schreiben und
publizieren, Antrage verfassen
und mich in der Community
engagieren. Wenn man etwas
zu sagen hat, ist das nicht so
schwierig.”
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Warum der Tenure-Track den-
noch fur viele Forscher:innen
auch Druck mit sich bringt,
erklart Nils Ole Tippenhauer:
,Den Malstab fur die abzulie-
fernde Qualitat gibt die Institu-
tion vor. Und hier am CISPA
haben alle hohe Anspruche an
sich selbst.”

Der Tenure-Track am CISPA
ist ein Karriere-Forderprogramm,
das aufstrebenden Wissen-
schaftler:innen eine langfristige
Perspektive eroffnet. ,Als erste
Tenure-Track-Generation kann
ich sagen: das Programm ist
schon sehr gut. Besonders posi-
tiv ist, dass es nicht vergleichend
ist — jeder Fall wird individuell
betrachtet und es ist kein Uber-

leben des Starksten*, sagt Stock.
Sven Bugiel pflichtet ihm bei:
SWir haben hier am CISPA ein
echtes Supportnetzwerk, die
Atmosphare unter den Kolleg:in-
nen ist toll.”

Die Forderung junger Talente
setzt am CISPA schon bei den
PhD-Student:innen an. Sie
werden am Zentrum umfassend
betreut und unterstutzt, egal, ob
sie in der Academia bleiben, in
die Industrie wechseln oder ein
Unternehmen griinden wollen.
Sven Bugiel bringt das CISPA-
Erfolgsrezept auf den Punkt: ,Mit
sehr guter Forschung geht sehr
gute Lehre und gelungener
Wissenstransfer in die Industrie
und die Offentlichkeit einher.”

Die neuen tenured Faculty: Ben Stock, Nico Déttling,
Katharina Krombholz, Sven Bugiel, Nils Ole Tippenhauer (von links)
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»WIR WOLLEN DIESEN
DATENSCHATZ
NUTZBAR MACHEN*

Schlag auf Schlag ging es flr uns-
eren leitenden Wissenschaftler
Dr. Nico Déttling in den vergange-
nen Monaten. Im Dezember 2021
wurde er zum tenured Faculty, die
Cyberagentur hat noch im selben
Monat ihre erste Machbarkeits-
studie in seine Hande gelegt und
der European Research Council
(ERC) hat ihm fur seine Forschung
zu Beginn des Jahres 2022 einen
ERC Starting Grant in Héhe von

1,5 Millionen Euro zugesprochen.

Herzlichen Glickwunsch zum
ERC Grant, Nico. Von der Idee
bis zur Férderung - wie ist der
Weg dorthin?

Prinzipiell kann sich jede:r
Forscher:in mindestens zwei Jahre
nach der Promotion um einen
ERC Grant bewerben. Es handelt
sich dabei um die in Europa am
starksten begehrte Forschungs-
forderung. Der Auswahlprozess ist
hart und nicht vollig durchdachte
Antrage werden mit einer Bewer-
bungssperre von ein bis zwei
Jahren belegt. Am Anfang dieses
Weges steht auch gar nicht die
eine bahnbrechende Idee.

Vielmehr gehen dem mehrere
Jahre Arbeit voraus, in denen man
zeigen muss, dass man Forsch-
ungsansatze in einflussreiche Pub-
likationen umsetzen und eigen-
standig forschen kann. Sonst hat
man keine Chance. Die Idee fur ein
solch grof3es Forschungsprojekt
ist dann auch nichts, womit man
sich ganz neu beschaftigt. Viele
meiner Vorarbeiten bewegen sich
schon in einem ahnlichen Feld.
Aber es braucht naturlich einen
neuen und innovativen Ansatz
oder eine neue Perspektive, um
Chancen auf den ERC Grant zu
haben. Das muss man in einem

Dr. Nico Déttling © Tobias Ebelshauser




sehr ausfuhrlichen Projektantrag
darlegen. Ich habe daran drei-
einhalb Monate geschrieben und
gefeilt. Ist der eingereicht, heif3t es
erst mal warten. Die erste Beurtei-
lungsrunde Ubersteht nur etwa ein
Drittel der Bewerber. Ist die erfolg-
reich durchlaufen, prasentiert man
der Vergabekommission nochmal
in aller Kirze, was man machen
will und muss sich anschlie3end
einem Interview stellen. Das war,
ehrlich gesagt, ziemlich nervenauf-
reibend. Am Ende erhalten auch
nur circa 10 Prozent aller Bewer-
ber:innen eine positive Nachricht.

Worum geht es in dem
geforderten Forschungsprojekt?

Zusammen mit einem dreiko-
pfigen Team, das ich in den kom-
menden Monaten zusammen-
stellen werde, will ich im Projekt
sLaconic Cryptography” Techniken
und Methoden entwickeln, die
beispielsweise den Weg fur den
sicheren Einsatz von Machine-
Learning-Verfahren in der Medi-
zin ebnen sollen. Uberall auf der
Welt werden langst brauchbare
medizinische Daten gesammelt,
deren Auswertung die Diagnostik
und Behandlung von Krankheiten
enorm verbessern konnte. Diese
sicher zusammenzufihren und
mithilfe datenintensiver Analyse-
verfahren — also was gemeinhin
als Kunstliche Intelligenz bezeich-
net wird — auszuwerten, ist derzeit
aber nicht moglich. Beim Rechnen
auf groBen Datenmengen versa-
gen bislang viele kryptografische

Techniken. Wir wollen endlich
diesen Datenschatz heben und
nutzbar machen, ohne dafur den
Datenschutz aufgeben zu mussen.

Zusammen mit Prof. Jérn Miiller-
Quade vom KIT in Karlsruhe
leitest du eine Machbarkeitsstudie
zum Thema Encrypted Compu-
ting fur die Cyberagentur.

Was wollt ihr dabei herausfinden?

Beim Encrypted Computing
handelt es sich um Verfahren,
mit denen Daten analysiert wer-
den konnen, ohne sie vorher zu
entschllsseln. Besonders sensible
und sicherheitskritische Informa-
tionen kénnen so geheim bleiben
und trotzdem verarbeitet werden.
Als besonders vielversprechend
gilt das Konzept der vollhomomor-
phen Verschllsselung. Wir wollen
herausfinden, wie praxisreif poten-
zielle Anwendungen schon sind,
die dann klnftig im Bereich der
inneren und auBBeren Sicherheit
eingesetzt werden kdénnen.

Wovon traumst du noch
als Forscher?

Ich habe in der Schublade
noch eine ganze Liste von Proble-
men, die ich l6sen will, oder bes-
ser gesagt: gelost sehen mochte.
Denn warum wird man Forscher?
Weil es irgendwo in der Welt noch
ein Problem gibt, das nervt. Einen
Zustand, bei dem unser Wissen
an seine Grenzen stot. Diese zu
erweitern, ist mein Antrieb. Da ist
immer genug zu tun.




Bundesforschungsministerin
Bettina Stark-Watzinger
© Tobias Ebelshauser

Prof. Dr. Thorsten Holz
© Tobias Ebelshauser

50 Millionen Euro Venture Capital fur

die CISPA-Startups! Die Sustainable

& Invest GmbH legt eigens furs CISPA
einen Fonds auf. Das privatwirtschaft-

liche Kapital wird es aktuellen und
kunftigen CISPA-Startups ermogli-
chen, ihre Ideen voranzutreiben, und

so die exzellente Forschung am CISPA

erfolgreich in Industrie und Gesell- | . ]
' schaft zu transferieren. ,Die Einrich- b @ ,] 4
® tung eines Venture Capital Fonds fur 5 : ll

das CISPA in dieser beeindrucken- \

den Hohe unterstreicht eindricklich
das enorme wirtschaftliche und
gesellschaftliche Potenzial unserer
Forschung*, so Prof. Michael Backes.

Prof. Dr. Dr. h.c. Michael Backes

©Tobias Ebelshauser

Prominenter Besuch: Schon zu Jahresbeginn konnten wir
verschiedene Gast:iinnen aus der Politik begruBen. Den
Auftakt machte Oliver Luksic, Parlamentarischer Staats-
sekretar beim Bundesminister fur Digitales und Verkehr,
im Januar. Er hatte mit CISPA-CEO und Grindungsdirektor
Michael Backes einen spannenden Austausch. Thomas
Sattelberger, parlamentarischer Staatssekretar der Bun-
desministerin fur Bildung und Forschung, beehrte uns im
Februar und zeigte sich beeindruckt von unserer Arbeits-
kultur. Im Marz Uberzeugte sich dann Bundesforschungs-
ministerin Bettina Stark-Watzinger selbst von unseren
Starken und Ambitionen.

Endlich ist es so weit! Der Grundstein far das neue CISPA-
Gebaude ist gelegt und es kommen die Zeiten, in denen
wir auch raumlich am CISPA wieder zusammenrucken.
Dies ist erst der Auftakt zu einem weit gréBeren Wachs-
tumsprozess: In den kommmenden Jahren wird rund um
das CISPA-Hauptgebaude ein ganzer Campus entstehen
und ein einzigartiges Forschungs- und Arbeitsumfeld fur
alle Kolleg:innen - sowohl fur die, die Monat fur Monat
neu kommen, als auch die, die schon von Anfang an das
Zentrum bereichert haben.

Grundsteinlegung des neuen

CISPA-Gebaudes
©Tobias Ebelshauser

Herzlichen Gluckwunsch, Prof. Dr. Thorsten Holz. Im Marz gab der European
Research Council (ERC) bekannt, dass er den CISPA-Faculty in den kommenden
5 Jahren mit einem Consolidator Grant in Héhe von rund 2 Millionen Euro férdern
wird. Im Projekt RS3 will Holz innovative Methoden entwickeln, um Software lang-
fristig robuster gegen Angriffe zu machen. ,Ein ERC Grant bringt europaweite
Sichtbarkeit fir meine Forschung und die Arbeit hier am CISPA. Das ist vor allem
bei der Rekrutierung des Nachwuchses sehr hilfreich”, freut sich Thorsten Holz.
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WAS MACHST DU EIGENTLICH AM CISPA?

ATTRACTION

Nicolas Zapp

Alter: 29
Funktion: Referent Haushalt und Steuern

»ich sorge dafiir, dass wir uns am CISPA aus
steuerlicher und haushaltsrechtlicher Sicht
an die fiir uns geltenden Vorschriften halten.
Ich arbeite dafiir regelmiBig etwa mit der
Vergabestelle, dem Controlling, den Kol-
leg:innen von Travel, dem Project Office und
der Rechtsabteilung zusammen. Auf meinem
Tisch landen nicht die alltiglichen Fille, son-
dern oft Grundsatzfragen. Kiirzlich musste
ich kliren, ob wir als Arbeitgeber einen
Zuschuss zum Jobticket zahlen diirfen und
aus welchen Mitteln. Neben den allgemeinen
gesetzlichen Regelungen gibt es auch Richt-
linien und Vorgaben der Helmholtz-Gemein-
schaft, die zu beachten sind. Vieles ist dabei
auslegungsbediirftig und muss in der tig-
lichen Arbeit mit Leben gefiillt werden. ich
mag meine Arbeit und meine Kolleg:innen

»Auf meinem Tisch landet so ziemlich alles - von Beschaffungsauftrigen iiber sehr und befasse mich gerne mit Zahlen und

Gesprichsanfragen. Ich leite und koordiniere Michaels Biiro und unterstiitze die rechtlichen Vorschriften.*
Unternehmensleitung bei der Aufgabenabwicklung. In Abstimmung mit meiner
Kollegin Olga plane ich Reisen, koordiniere Aufgaben und ordne sie den einzelnen
Abteilungen im CISPA zu. Ablauf und Zeitplanung, Terminmanagement, Einladun-
gen, Empfang von Gisten, Sitzungen und Tagungen vorzubereiten sowie Fristen
und Termine zu liberwachen, gehéren zu meiner tiglichen Arbeit. Gleichzeitig bin
ich die Schnittstelle zwischen wissenschaftlicher und kaufménnischer Geschiifts-
fithrung. Ich war schon am CISPA, als es das so noch gar nicht gab und noch Teil
der Universitit des Saarlandes war. Ein paar Monate, nachdem Michael im Dezem-
ber 2005 als jiingster Professor Deutschlands Inhaber des Lehrstuhls fiir Informa-
tionssicherheit und Kryptographie wurde, bin ich seine Sekretirin geworden.*

Bettina Balthasar

Alter: 55
Funktion: Director’s office ||

\

mu\

»Das Onboarding ist sehr vielfiltig und unser Team macht
von allem ein bisschen: Dazu gehdren etwa Recruiting
und die Planung interner Events. Unsere Onboarding-Ses-
sions sollen zum Beispiel dafiir sorgen, dass neue Mitar-
beiter:sinnen gut am CISPA ankommen und das Zentrum
sowie die Abteilungen kennenlernen. Seit Kurzem fiihre
ich auch selbst Bewerbungsgespriche, was ich sehr span-
nend finde - ich war zuvor immer nur auf der anderen
Seite des Tisches. Mein personliches Steckenpferd ist die
Planung sozialer Aktivititen. Von Stadtrundgingen liber
Spielenachmittage und einen CISPA Round Table, der
hoffentlich bald stattfinden kann, habe ich schon einige
Ideen, um CISPA-Mitarbeiter:iinnen miteinander ins Ge-
sprich zu bringen und ihnen den Start in Saarbriicken zu
erleichtern. Leider macht mir Corona gerade die Arbeit
sehr schwer, aber ich hoffe auf den Friihling.*

Florian Fischer

Alter: 35
Funktion: System Administrator

»ich bin seit 5 Jahren Systemadministrator
am CISPA im IT-Infrastruktur-Team und
befasse mich hauptsichlich mit Arbeiten
im Serverbereich. In Zusammenarbeit mit
meinen Kolleg:innen kiimmere ich mich
etwa um die Netzinfrastruktur vorhandener
sowie neuer Standorte, die Pflege unserer
Serverlandschaft oder die Inbetriebnahme
neuer Hardware. Zudem kiimmere ich mich
auch um unser standortiibergreifendes
SchlieBsystem. Seit vergangenem Jahr bin
ich auch Ausbilder an unserem Zentrum,
was mir sehr gefillt und genau so viel Spa
macht wie meine Arbeit.*

Nabila Luscher

Alter: 28
Funktion: Onboarding and Social Activities

Dingfan Chen

Alter: 26
Funktion: PhD-Studentin in der Gruppe
von CISPA-Faculty Prof. Dr. Mario Fritz

»ich forsche in der Gruppe von Mario Fritz

zum Thema Datenschutz und Deep Learning,
was sehr spannend ist und ein groBes Poten-
zial hat. In meiner Forschung versuche ich, die
Schwachstellen von Deep-Learning-Modellen
zu finden und Lésungen vorzuschlagen, um sie
zu beheben. Um meinen Doktortitel zu erlan-
gen, miissen einige meiner Forschungsarbeiten
auf den wichtigsten Konferenzen unseres Fach-
gebiets veroffentlicht werden, was mir in der
Vergangenheit gelungen ist. Bevor ich im Juli
2019 ans CISPA kam, habe ich meinen Bachelor-
Abschluss in Informatik an der Eberhard Karls
Universitét Tiibingen gemacht und bin dann
fiir mein Master-Studium an die Graduierten-
schule fiir Informatik der Universitét des Saar-
landes gewechselt. Dort hatte ich die Gelegen-
heit, mit Mario Fritz zu arbeiten, dem ich ans
CISPA gefolgt bin.*

Sascha Schafer

Alter: 37
Funktion: UX Designer im Team
Scientific Engineering

»ich bin UX-Designer und arbeite mit meinem Team
an Demonstratoren, die CISPA-Forschungsergeb-
nisse fiir die Offentlichkeit verstindlicher machen.
Zurzeit entwickeln wir eine Demonstration zu
formaler Verifikation von Sicherheitsprotokollen.
Wir wollen zeigen, warum das wichtig ist und wie
diese Methode funktioniert. Eine Software, die

den Verifikationsprozess automatisieren kann,
existiert schon - mitentwickelt von CISPA-Faculty
Prof. Dr. Cas Cremers. Neben der Arbeit am Demon-
strator, helfen wir, die Software noch nutzer:in-
nenfreundlicher und funktionaler zu gestalten.

Ins neue Design und die Softwareentwicklung flie-
Ben vor allem Erkenntnisse aus Nutzersiinnen-Inter-
views, die uns zeigen, wo wir das Programm noch
verbessern konnen. Dieses Wissen ist auch fiir den
Demonstrator-Bau niitzlich.*

Fotos von Tobias Ebelshauser



