LIEBE LESER:INNEN,

Fortschritt kommt nicht von selbst.

Ihn stetig voranzutreiben, ist

eine der wichtigsten Aufgaben der
Wissenschaft. Echte Spitzen-
forschung ruht dabei immer auf
einem starken Fundament-

und das muss madglichst fruh ge-
legt werden. Deshalb bringen

sich CISPA-Forscher:innen schon
seit Jahren in die universitare
Lehre in Deutschland und Uber die
Grenzen hinaus ein und geben

ihr Wissen an die nachfolgenden
Generationen weiter.

Ganz uneigennutzig ist das
nicht: Unsere Kooperationen mit
der Universitdt des Saarlandes,
mit der Leibniz Universitdt in Han-
nover und der Stanford University
helfen uns, junge Talente frih zu
erkennen und sie zu fordern.

CISPA begleitet Nachwuchsfor-
scher:innen auf ihrem Weg in die
akademische Welt, in die Industrie
oder zur Grindung eines eigen-
en Startups. CISPA selbst bietet ein
internationales Umfeld, in dem
sie ihr Potenzial voll ausschopfen
konnen. Der CISPA Incubator
vernetzt Jungforscher:innen mit
den Big Playern der Industrie und
hilft ihnen, ihre Forschung in ein
marktfahiges Produkt zu verwan-
deln. Am CISPA Innovation Cam-
pus entsteht gerade ein einzig-
artiger Raum flr Ausgrindungen.
Internationale Unternehmen,
wie jungst Airbus, werden sich
hier ansiedeln und Perspektiven

und Arbeitsplatze fur die IT-Sicher-
heitsexpert:innen von heute und
morgen schaffen.

Doch jede Reise beginnt mit
dem ersten Schritt. Welcher das
im Saarland auf dem Weg in die
Cybersicherheitsforschung ist,
lesen Sie in dieser neuen Ausgabe
des CISPA Zines.

Viel Spal3 beim Lesen!
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Prof. Dr. Dr. h. c. Michael Backes
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FACTS ABOUT CISPA

Stand der Daten: 07/2022

*an der Uni des Saarlandes

Anzahl der CISPA-Lehrenden mit Busy Beaver Awards

Q)))))

— Dr.-Ing. Sven Bugiel

— Dr. Michael Schwarz

— Prof. Dr.Dr. h.c. Michael Backes —

— Prof. Dr. Bernd Finkbeiner
— Dr. Giancarlo Pellegrino
— Prof. Dr. Christian Rossow

—Dr.-Ing. Ben Stock

— Prof. Dr. Jilles Vreeken

—Dr. Yang Zhang

Lehrveranstaltun-
gen*von CISPA-
Forscher:iinnen im
Jahr

insgesamt

Busy Beaver
Awards

Aktuelle Anzahl der Hilfswissen-
schaftler:innen am CISPA

davon sind

22

Vertiefungs-

vorlesungen*
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EXZELLENTE LEHRE
IN SAARBRUCKEN

IT-Sicherheitsexpert:iinnen sind
seit Jahren gefragt wie nie und
Saarbricken wird zunehmend
zum Mekka fur alle, die eine Kar-
riere in diesem Bereich anstre-
ben. Schon 2014 hat sich die Uni
des Saarlandes entschieden, in
enger Zusammenarbeit mit For-
scher:innen des CISPA und ein-
iger renommierter Saarbrucker
Forschungsinstitute, den Bache-
lorstudiengang Cybersicherheit
ins Leben zu rufen. Knapp vier
Jahre spater startete der Master-
studiengang Entrepreneurial
Cybersecurity, der ein Cybersi-
cherheitsstudium mit der Grun-
dung eines Startups verbindet.
Um die Nachfrage internationa-
ler Studierender zu befriedigen,
wurden im Herbst 2021 gleich
zwei englischsprachige Studien-
gange eingefuhrt: der Bachelor
und der Master Cybersecurity.
Verantwortlich fur die Orga-
nisation und Ausrichtung der
Studiengange ist CISPA-Faculty
Prof. Dr. Christian Rossow, der
gemeinsam mit CISPA-Faculty
Dr.-Ing. Ben Stock die Vorle-
sungsplanung Ubernimmt. Fast
alle Vertiefungsveranstaltung-
en werden von CISPA-Faculty
angeboten. ,Wir stecken ja
selbst Tag fur Tag mitten in der
aktuellsten IT-Sicherheitsforsch-

ung und bringen deshalb den
ganzen Hot-Shit in die Lehre.
An den meisten Unis kennen
sich vielleicht zwei oder drei Pro-
fessoren Uberhaupt mit Cyber-
sicherheit aus. Bei uns bringen
derzeit 31 leitende Wissen-
schaftleriinnen ihre Expertise in
den verschiedensten Themen-
bereichen in die Lehre ein.”

,Das CISPA und die Qualitat
seiner Faculty hat fir mich den
Ausschlag gegeben, mein Mas-
terstudium in Saarbrlcken zu
machen*, sagt Mahnur Asif. Die
26-Jahrige studiert Cybersecurity
an der Uni des Saarlandes.

Ihren Bachelorabschluss in

© Stephanie Bremerich

Prof. Dr. Andreas Zeller bei einem Vortrc
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Informatik hat sie in Pakistan
erlangt, wo sie auch schon erste
Beruhrungspunkte mit Cybersi-
cherheitsthemen hatte. ,IT-
Sicherheitsexpert:iinnen werden
immer dringender gebraucht,
das zeigen auch die vielen An-
griffe auf Unternehmen in den
vergangenen Jahren.”

Der Saarlouiser Tobias Berdin
ist durch ein Plakat in seiner
Straf3e auf die Cybersicherheits-
studiengange aufmerksam
geworden. ,Ich fand das Thema
sofort interessant, weil es in
Zukunft immer relevanter wird",
sagt der 21-Jahrige. ,Ich habe
mich beraten lassen und gese-
hen, wie breit gefachert das
Cybersicherheitsstudium ist.”
Der 21-Jahrige hat seinen Ba-
chelorabschluss in Cybersicher-
heit in Saarbrlcken gemacht
und ist aktuell im Master Cyber-

1g in der Bernd Therre Lecture Hall.

security eingeschrieben. Er will
sich unbedingt weiter in Krypto-
grafie vertiefen. ,Ich habe aber
das GeflUhl, dass ich auch mit
dem Bachelorabschluss einen
Job finden wurde. Ich arbeite
auch jetzt schon nebenbei im
Sicherheitsteam eines Glasfa-
seranbieters. Cybersicherheits-
experten sind momentan sehr
gefragt”, sagt der Saarlander.
Mit dem Masterabschluss
stehen Mahnur und Tobias alle
Wege offen. Der Studiengang
bereitet auf eine Karriere in der
Forschung und der Industrie
vor. Doch auch wer Grundungs-
ambitionen hat, hat in Saarbru-
cken alle Méglichkeiten. ,Entre-
preneurial Cybersecurity ist
ein einzigartiger Studiengang
far Unternehmensgrinder:in-
nen aus Computersicherheit und
Informatik. Schon wahrend des
Studiums beginnen sie mit dem
Finden von Grindungsideen
und dem Aufbau eines Unter-
nehmens. Und am Ende stehen
sie nicht nur mit einem Master-
abschluss da, sondern sogar mit
Ihrem eigenen Startup®, erklart
CISPA-Faculty Prof. Dr. Andreas
Zeller, der sich an der intensiven
Betreuung der Projekte beteiligt.
Die Studierenden lernen wah-
rend des Studiums, wie sie einen
Businessplan schreiben, ent-
wickeln Prototypen, analysieren
den Markt und finden Kund:in-
nen. Mit Erfolg: Erste Ausgrun-
dungen positionieren sich ger-

ade am Markt.



»STUDIERENDE
HABEN SO VIELE
ENTFALTUNGS-
MOGLICHKEITEN*

Als Dozent bringt CISPA-Faculty
Dr. -Ing. Ben Stock an der Univer-
sitdt des Saarlandes regelmdBig
Studierenden die Grundlagen der
Cyber- und Websicherheit bei.
Als Berater fur den Bachelorstu-
diengang Cybersicherheit sowie
das englischsprachige Pendant
Cybersecurity ist der IT-Sicher-
heitsforscher zudem der richtige
Ansprechpartner fur alle, die

sich fragen, warum sich ein Cyber-
sicherheitsstudium lohnt.

Ben, welche Vorteile bringt ein
Bachelor in Cybersicherheit?

Ist die Fachwahl auch dann sinn-
voll, wenn Studierende noch
nicht genau wissen, was sie spa-
ter machen wollen?

Interessierte sollten sich das
Bachelorstudium Cybersicherheit
(Cysec) nicht zu spezialisiert vor-
stellen. Es ist nicht so, dass man
sich die Scheuklappen aufsetzt
und nichts von den Grundlagen
mitbekommt-im Gegenteil. Der
Vorteil dieses Studienganges ist,
dass Cysec-Studierende ab Tag 1
neben den Informatik-Grundla-

gen auch die Anwendung in der
IT-Sicherheit mitbekommen und
von Anfang an einen klaren Fokus
haben.

Aber fallt daflr nicht zwangslau-
fig irgendwas anderes unter den

Tisch?

Das allgemeine Informatik-
studium an der Universitdt des
Saarlandes beinhaltet immer ein
Nebenfach, zum Beispiel Mathe-
matik. Der Cysec-Studiengang
nicht, er bietet seinen Studieren-
den daflr aber eine breite Palette
an IT-Sicherheitsveranstaltungen,

Dr.-Ing. Ben Stock © Tobias Ebelshauser




die im regularen Informatikstu-
dium so keinen Platz finden.

Nur zwei Veranstaltungen, die im
Informatikstudium Pflicht sind,
entfallen im Cybersecurity-Bache-
lor. Cysec-Studierende beherrsch-
en also genau wie alle anderen alle
wichtigen Informatik-Grundlagen.

Kann man mit einem Cyberse-
curity-Bachelor spater auch ein
Masterstudium der Informatik
beginnen?

Das ist ja das Gute. Studierende
haben so viele Entfaltungsmog-
lichkeiten und kénnen an fast je-
der Stelle einsteigen. Wer Cyber-
sicherheit im Bachelor studieren
will, braucht dafltir keine beson-
deren Vorkenntnisse. Wir bringen
ihm oder ihr alles Notige bei.

Wer Informatik im Bachelor stu-
diert hat und sich fur den Mas-
terstudiengang Cybersecurity ein-
schreiben will, kann das tun. Er
oder sie muss dann nur die Ein-
flhrungsvorlesungen zu Krypto-
grafie und Security nachholen.
Neben dem Bachelor und Master
in Cybersecurity bietet die Uni-
versitdt des Saarlandes in Zusam-
menarbeit mit dem CISPA auch
den Masterstudiengang Entrepre-
neurial Cybersecurity an. Der
kombiniert IT-Sicherheits-und In-
formatik-Wissen mit einem Grun-
dungsprojekt. Das ist interessant
fur all diejenigen, die sich spater
gerne selbstandig machen wollen.

Wie sind die Berufsaussich-
ten mit einem Bachelor-

oder Masterabschluss in
Cybersecurity?

Ich kenne Leute in den unter-
schiedlichsten Positionen. Einige
arbeiten bei Banken oder Versi-
cherungen, andere bei Startups,
in kleinen und groBen Unterneh-
men. Ich kenne niemanden, der
Probleme hatte, etwas zu finden.
Wer noch mehr will, kann ein PhD-
Studium am CISPA anschlieBBen.
Absolvent:iinnen stehen danach
alle Wege offen. CISPA unterstutzt
sie sowohl auf dem Weg in die
Industrie, in die Academia sowie
bei der Grindung.

Welche Vertiefungsrichtungen
gibt es im Masterstudium Cyber-
security?

Auch das Masterstudium ist
sehr vielseitig. Derzeit bieten wir
pro Jahr 22 verschiedene Vertie-
fungsvorlesungen an-Trend
steigend. Es gibt verschiedene Be-
reiche, in die sich die Student:in-
nen vertiefen kdnnen. Dazu gehd-
ren unter anderem Kryptografie,
Mobile Security, Side Channels, Pri-
vacy und Machine Learning sowie
formale Methoden. Das Studium
kann komplett praktisch, komplett
theoretisch oder eher breit aus-
gestaltet werden. Das entscheiden
die Studierenden mit ihrer Kurs-
wahl selbst. Der Masterstudien-
gang wird erst seit dem Winterse-
mester 2021/2022 angeboten, aber
schon sehr gut angenommen. Im
vergangenen Sommersemester
ist die Nachfrage bereits enorm

gestiegen.
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Dr. Yang Zhang

© Tobias Ebelshauser

Die Hiring Season im Fruhjahr
verlief fUr CISPA auBerst erfolg-
reich. Mit Dr. Lea Schénherr,
Dr. Ali Abbasi, Dr. Wouter Lueks,
Dr. Xiao Zhang und Dr. Krikamol
Muandet konnten gleich funf Top-
Forscher:innen als leitende
Wissenschaftleriinnen far CISPA
gewonnen werden. Sie wechseln
' von renommierten Forschungs-
® einrichtungen wie der Ruhr-
Universitdt Bochum, der Universi-

ty of Virginia und der EPFL in
Lausanne zu uns.

©Tobias Ebelshauser

Herzlichen Gluckwunsch, Dr. Yang Zhang. Mit dem CISPA-Faculty
wurde erneut ein CISPA-Forscher fur seine herausragende Lehre
ausgezeichnet. Saarbrlcker Informatik-Student:innen haben ihn fur
sein besonderes Engagement im Seminar Privacy of Machine

Learning im Wintersemester 2021/22 mit dem Busy Beaver Award

M belohnt. Der Award wird jahrlich von der Informatik-Fachschaft

der Universitdt des Saarlandes verliehen.

Endlich geht am CISPA nach den schwierigen Pandemie-Jahren

der Betrieb wieder richtig los. Am 29. April hatten wir zum Boys’ Day
Besuch von vier Schulern, denen die CISPA-Rechtsabteilung an

dem internationalen Aktionstag spannende Einblicke in den Berufs-
alltag von Rechtsanwaltsfachangestellten gegeben hat. Am 5. Mai
war unser Zentrum noch sehr viel voller: Beim Tag der offenen Tur
der Universitdt des Saarlandes haben unsere Forscher:innen und
das Science-Outreach-Team Interessierten mit Workshops, Vortragen
und Mitmachaktionen die Cysec-Studiengdnge und die Arbeit am
CISPA naher gebracht und im Juni konnte erstmals der CISPA-Auf-
sichtsrat wieder in Prasenz tagen und Ministerprasidentin

Anke Rehlinger als neues Mitglied begriBen.

Michael Backes und
©Tobias Ebelshauser

Anke Rehlinger

Riesige Neuigkeiten: CISPA eréffnet zusammen mit Airbus im Saarland ein Kom-
petenzzentrum fur Cybersecurity und vertrauenswurdige kunstliche Intelligenz.
Der Airbus-CISPA Digital Innovation Hub wird in St. Ingbert auf dem Innovation
Campus angesiedelt. Innerhalb der nachsten drei Jahre sollen dort rund 100
Expert:iinnen beschaftigt werden, langfristig sollen es mehr als 500 werden! Mehr
dazu verrat das nachste Zine.
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KARRIEREWEGE IN DER CYBERSICHERHEIT

Vier Studiengdnge der Universitdt des Saarlandes in Kooperation mit CISPA bereiten dich auf deine Zukunft vor.

O Regelstudienzeit
2 4 Semester

O Unterrichtssprache
2 Englisch, C1 erforderlich

O Zulassungsbeschrdnkung
2 Ja

O Einschreibefristen
3 WiSe: 15. Juli

2 SoSe: 15. Januar ﬁ

Studiengeblhren
2 Keine

O Regelstudienzeit

Besonderheit
2 eigenes Grindungsprojekt

@

. 3 6 Semester
O Unterrichtssprache
’ 9 Deutsch und Englisch

O Zulassungsbeschrdnkung
2 Nein

O Einschreibefristen
2 WiSe: 30. September

Start empfohlen

Cybersicherheit
B.Sc.

3

Cybersecurity
B.Sc.

Dein Bachelor-
Abschluss

2 SoSe: 31. Mdrz

Studiengeblihren
2 Keine

O Regelstudienzeit

2 6 Semester
Unterrichtssprache

2 Englisch, B2 fortgeschritten

empfohlen

O Zulassungsbeschrdnkung

2 Ja

O Einschreibefristen

> WiSe: 15. Juli

2 Zum 15. Januar, 1. April und
15. Juni ist eine optionale
Bewerbung fir eine vorzei-

tige Zulassung méglich.

O Studiengeblhren

2 Keine

Auch wenn du einen Bache-
lorabschluss in Informatik
oder einem verwandten Fach
hast, kannst du dich ftir die
Masterstudiengdnge oder die

Graduate School bewerben.
Die Graduate School nimmt
allerdings nur Studierende
mit hervorragendem Bache-
lor- oder Masterabschluss an.

Entrepreneurial

Cybersecurity M.Ing.

@

Cybersecurity
M.Sc.

B

Graduate School
(PhD prep)

Dein Master-Abschluss

O Regelstudienzeit
9 4 Semester

Unterrichtssprache
2 Englisch, C1 erforderlich

O Zulassungsbeschrédnkung

2 Nein

O Einschreibefristen
2 WiSe: 15. Mai
2 SoSe: 15. November

Studiengeblhren
2 Keine

Die Graduate School bietet
leistungsstarken Studieren-
den die Méglichkeit, sich
durch ein Stipendium gefor-
dert optimal und mit enger
Forschungsanbindung auf
ihre Promotion vorzuberei-
ten. Nach einer Vorberei-
tungsphase zwischen einem
und vier Semestern geht

es in die Dissertationsphase.

Auch mit einem Masterab-
schluss in einem anderen,
informatiknahen Fach steht

dir der Weg zu einem PhD-
Studium am CISPA offen.

Dein Startup

Dein Industrie-Job

Deine PhD-Karriere
am CISPA

Das CISPA
begleitet dich

Ubrigens: CISPA unterstutzt
seine PhD-Studierenden

auf ihrem Karriereweg-egal
wie er aussieht. Mit seiner
hervorragenden Ausbildung
offnet das Zentrum seinen
Absolvent:innen Tilren zu den
renommiertesten Forsch-
ungsinstitutionen der Welt.
Wer seinen Weg nicht in die
Academia gehen wiill, profi-
tiert von der guten Vernetzung
des CISPA mit nationalen

und internationalen Unterneh-
men. Grindungswillige finden
kunftig am CISPA Innovation
Campus in St. Ingbert einen
einzigartigen Raum flr ihre
Unternehmung vor. GroBunter-
nehmen wie Airbus siedeln
sich dort bereits an und schaf-
fen neue Jobs fir IT-Sicher-
heitsexpert:innen. AuBerdem
unterstutzt der CISPA-Incu-
bator Startups mit Beratung-
en und Workshops. Ein

eigens fur das CISPA aufge-
legter Venture-Capital-

Fonds von 50 Millionen Euro
erméglicht Grinder:innen,
ihre Visionen und innovativen
Ideen voranzutreiben.

Mehr Infos
zur Karriere
am CISPA

Wenn du weitere Informa-
tionen zu deinen Karriere-
méglichkeiten am CISPA
suchst, besuche unsere Seite:
https://cispa.de/de/career
oder kontaktiere unser
Onboarding- und Social-
Activities-Team unter:
onboarding@cispa.de.




