LIEBE LESER:INNEN,

eine Frage wird mir immer wieder
gestellt: Wie kann ich mich im
Internet vor Angriffen schiutzen?
NatuUrlich kann ich BlUrger:innen
technische Schutzmechanismen
wie Virenscanner, Firewalls oder
Passwortmanager nur empfehlen.
Mindestens ebenso wichtig ist

aus meiner Sicht aber noch etwas
ganz anderes: Wir brauchen in der
Gesellschaft mehr Bewusstsein fur
die Herausforderungen der digi-
talen Welt und fur die Wichtigkeit
sicherer und vertrauenswurdiger
Technologien.

Deshalb beginnt das CISPA mit
der Sensibilisierung fur Themen
wie Datenschutz und Websicher-
heit bereits bei Schuleriinnen.
Unsere Angebote reichen von
Workshops und Informations-
veranstaltungen im CISPA Cysec
Lab, in denen spielerisch an die
Themen herangefuhrt wird, bis
hin zur Beteiligung an Events wie
dem Girls’ and Boys’' Day. Zudem
bietet unser Science-Outreach-
Team Weiterbildungen flr Eltern
und Lehrpersonal an und bezieht
in Citizen-Science-Projekten Bur-
ger:iinnen direkt in die Forschung
mit ein.

Auf unserer Webseite und den
Social-Media-Kanalen machen wir
fur alle Menschen sichtbar, woran
unsere Wissenschaftler:innen Tag
fUr Tag arbeiten, welche Forsch-
ungsfragen sie umtreiben und
welche bahnbrechenden Ergeb-

nisse sie durch ihr leidenschaft-
liches Engagement erzielen.
Eben diese exzellente Forschung
hilft uns auch, die besten jungen
Talente aus aller Welt ins Saarland
zu ziehen und hier die nachsten
Generationen an IT-Sicherheits-
expertiinnen auszubilden.

Lesen Sie in dieser Ausgabe
des Zines noch mehr dazu, wie
CISPA seine Forschung in die
Welt bringt.

Viel Spal3 beim Lesen!
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Prof. Dr. Dr. h. c. Michael Backes
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CISPA Cysec Lab

Das CISPA Cysec Lab
bietet Erwachsenen und
Kindern Workshops zu
Themen wie Kryptogra-
fie, kunstliche Intelli-
genz oder Websicher-
heit und fuhrt Intere-
ssierte spielerisch an die
Inhalte heran.

Schuler:iinnen lernen
im CISPA Cysec Lab
unter anderem mit

[0

verschiedene
Workshops

A0

24.747

Lego®-Teile

[0

Lego®-Lernsystemen
die Programmierspra-
che Python kennen.

sind im
CISPA Cysec Lab

regelmafigin

Gebrauch

[ ]
1,7 Mio.
Zugriffe auf die
Challenge-Plattform

Auf der Internetseite
https://challenge.
saarland bietet das
CISPA Cysec Lab
Online-Challenges,
Lernmaterialien und
Ratsel zu IT-Sicher-

heitsthemen.



IT-SICHERHEITS-
WISSEN FUR ALLE

.Science Outreach zielt darauf
ab, Forschungsinhalte verstand-
lich aufzubereiten und Interesse
an Wissenschaftsthemen zu
wecken und zu fordern*, be-
schreibt Andrea Ruffing, Leiterin
der Abteilung Science Outreach
am CISPA, den Auftrag ihres
Teams.

Eine wichtige Saule des
Science Outreach ist das CISPA
Cysec Lab. Dort sind Cybersi-
cherheitsthemen interaktiv fur
Schuler:iinnen, Lehrer:innen,
Studierende und Burger:iinnen
aufbereitet. So werden schon
Kinder ab acht Jahren spielerisch
an Themen wie Kryptografie
und maschinelles Lernen heran-
gefuhrt und kénnen die Inhalte
selbst erkunden. Das eigentliche
Labor am Beckerturm in
St. Ingbert wurde im September
2022 feierlich eroffnet.

Doch schon seit Ende 2020 bietet
Ruffings Team Online-Work-
shops an.

SWir gehen mit unserem
Programm auch direkt in Schu-
len, nehmen an Science Festivals
und Messen teil. Wir waren im
vergangenen Jahr zum Beispiel
bei den naturwissenschaftlichen
Erlebnistagen Explore Science.
Unsere Demos, wie der Pass-
wort-Cracker, der Escape Room
und unsere Kryptoratsel sind

beim jungen und alteren Publi-
kum super angekommen®, sagt
Ruffing. Auch flr 2023 steht ein
Besuch der Explore Science in
ihrem Kalender. Im CISPA Cysec
Lab lernen Teilnehmer:innen an
einem Tag ein Thema kennen
und kénnen ihr Wissen im An-
schluss direkt praktisch und
experimentell in Kleingruppen
anwenden.

Wahrend fur Kinder bei Allem
das spielerische Experimentieren
im Vordergrund steht, haben
Eltern in erster Linie das Bedurf-
nis, dass ihr Kind schon fruh
Zukunftsthemen erlernt. ,Das
geht schnell in Richtung Stu-
diengange und Berufsorientie-
rung*, erklart Ruffing und hat
auch dafur die richtigen Antwor-
ten parat. In Kooperation mit
dem CISPA bietet die Universitdt
des Saarlandes vier Studien-
gange im Bereich Cybersicher-
heit an, fur die Ruffings Team
regelmafig die Werbetrommel
rahrt. ,Wir lassen ehemalige
Studierende von ihren Erfahrun-
gen berichten, sprechen gezielt
interessierte Schuleriinnen an
und bieten ihnen die Moglich-
keit, in IT-Themen hineinzu-
schnuppern und zu lernen, wie
Wissen fur die Gesellschaft
aufbereitet werden kann.”

Nachwuchsforschende spricht
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das Science-Outreach-Team mit
Veranstaltungen wie der Sum-
mer School an. CISPA-Forschende
geben bei dem Event in Vortra-
gen und Workshops Einblicke in
ihre Arbeit. Die Summer School
bietet dem Nachwuchs zudem
eine gute Gelegenheit, sich mit
Kolleg:innen zu vernetzen und
Uber ihre Arbeit auszutauschen.
Ruffing will aber auch alle
erreichen, die sich weder eine
nahe noch ferne Zukunft in der
Cybersicherheitsforschung vor-
stellen kénnen. In Burger-Events
wie etwa dem Tag der offenen
Tur, der CISPA Roadshow oder
dem Sommer der Cybersicher-
heit vermittelt ihr Team zusam-
men mit CISPA-Forschenden
IT-Sicherheitswissen fur alle -
ganz ohne Vorkenntnisse. Auch
alltéagliche Fragen, etwa nach
der Sicherheit des Smartphones
werden in diesem Rahmen
aufgegriffen und beantwortet.
In Citizen-Science-Projekten
kdnnen Burgeriinnen zudem
ihren ganz eigenen Beitrag zur
Forschung leisten, indem sie
personlich erlebte Web-Sicher-
heitsvorfalle dokumentieren und
mit Ruffings Team teilen. ,Sie
helfen damit aktiv, den wissen-
schaftlichen Erkenntnisprozess
voranzutreiben. Diese Daten sind
fur uns und die jeweilige For-
schungsgruppe sehr interessant
und die Burger:innen erhalten
einen Blick hinter die Kulissen
und verstehen besser, wie Wis-
senschaft funktioniert.”

Andrea Ruffing, Leiterin der
Abteilung Science Outreach,
bringt die CISPA-Forschung in

©Tobias Ebelshauser

die Gesellschaft.



»DU MUSST VOM
ENDE HER DENKEN*

Seine komplexe Forschung in nur
einem Satz, verstdndlich fur alle
zu erkldren, ist eine Herausforde-
rung, die Prof. Dr. Andreas Zeller
immer wieder gerne annimmt.
Wissenschaftskommunikation

ist das , Steckenpferd“ des CISPA-
Faculty - neben seiner groBen
Leidenschaft und Profession:
Software besser und sicherer zu
machen. Im Interview hat Zeller
uns verraten, warum es fur ihn als
Forscher wichtig ist, verstanden
zu werden.

Du bist nicht nur als Wissen-

daran arbeiten musst, bei all der

schaftler, sondern auch als Kom-

Komplexitit nicht aus dem Blick

munikator sehr aktiv. Du nutzt

zu verlieren, worum es eigentlich

Twitter, hast einen eigenen Blog,

geht und welches Problem gelost

erreichst als Professor an der

werden soll.

Uni des Saarlandes in jedem
Semester Hunderte Informatik-
Studierende...

Ja, das ist mein Steckenpferd.
FUr mich ist es wichtig, nach
Wegen zu suchen, wie ich eine
moglichst breite und groBe Wir-
kung erzielen kann. Tatsachlich
Uberlege ich mir bei jedem neuen
Forschungsthema auch gleich,
wie sich das, was ich gemacht
habe, am Ende in moglichst
knapper Form darstellen lasst.

Ich kdnnte mir vorstellen, dass du

wahrend des gesamten Prozesses

Richtig. Du musst, wenn du
so willst, vom Ende her denken.
Letztlich will ich auch nicht in
irgendeiner Nische sitzen und dort
meine Fortschritte machen und
dann jedes Mal, wenn ich jeman-
dem erklaren muss, was ich tue,
erstmal ganz viel Kontext liefern.
Das kdnnte dann eine lange, lange
Geschichte werden. Ich versuche
stattdessen Dinge zu tun, die
unabhangig von einem spezifi-
schen Kontext verstanden werden.
Das fuhrt umgekehrt auch dazu,
dass ich die Wirkung meiner For-
schung maximieren kann.

Prof. Dr. Andreas Zeller © Tobias Ebelshauser




Funktioniert das fir alle For-
schungsthemen?

Nein, das geht nicht immer.
Aber mein wissenschaftliches
Training, meine wissenschaftliche
Herangehensweise ist es, immer
den allgemeinsten Zugang zu
finden. Das bedeutet auch Dinge
zuzuspitzen. Und ich méchte
Sachverhalte in Klrze und, sagen
wir, titelgerecht ausdrucken
konnen.

Denkst du, dass manchmal gute
Leute mit wirklich tollen Ideen
scheitern, nur weil sie diese nicht
gut kommunizieren kénnen?
Reihenweise. Es ist auch flur viele
Forschende schwer, ihre Arbeit so
stark zu vereinfachen. Oft hort sich
das Forschungsziel simpel an. Es
zu erreichen, ist aber sehr kompli-
ziert. Naturlich sind Forschende
dann irgendwie beleidigt, alles auf
das Minimum herunterzubrechen.
Aber ganz ehrlich, wenn in den
Jurys fur Preise und Fordergelder
nur ein Teil der Leute Uberhaupt
versteht, worum es geht, und es
flr sie dann noch kaum maglich
ist, sich darUber in wenigen Satzen
auszutauschen, dann haben die
Bewerber:iinnen wenig Chancen.

Ich wiirde gerne auf zwei Bei-
spiele fir gelungene Wissen-
schaftsvermittlung zu sprechen
kommen: Dein ,,Fuzzing Book*
und ebenso der Nachfolger
.Debugging Book“. Wie bist du
auf die Idee gekommen, dein
Wissen so aufzubereiten?

Das sieht nach viel Arbeit aus.

Ich schlage damit mehre-
re Fliegen mit einer Klappe. Es
handelt sich in erster Linie um
Lehrmaterial, es sind interaktive,
digitale Lehrblcher. Ich wollte mir
unbedingt die Mlihe machen, sie
richtig und gut zu machen. Da sie
in Coronazeiten entstanden sind,
war auch wichtig, dass die Bucher
auch aus der Ferne bearbeitet wer-
den kénnen. Dann habe ich noch
Videos dazu aufgezeichnet, damit
alles beisammen ist. Ich sehe in
solchen multimedial aufbereiteten
BlUchern die Zukunft der Lehre.
Sie sind praktisch, online verfug-
bar und immer auf dem neu-
esten Stand, wenn sie ordentlich
gepflegt werden.

Die Bucher sind nicht nur fiir Stu-
dierende zugéanglich, sondern fir
alle. Warum?

Sie dienen gleichzeitig auch als
Werbung fur unsere Forschungsin-
halte. Ich fUge auch immer wie-
der neue Kapitel hinzu und sorge
damit auch fur die Zuganglich-
keit unserer Forschung. Und ich
mache mir damit einen Namen als
Dozent. Die Blcher ziehen mittler-
weile tatsachlich auch schon Stu-
dierende hier an die Uni, die online
meine Tutorials gesehen haben
und das gut finden.

Das Interview filihrte Annabelle
Theobald. Es ist im Ganzen zu
finden unter:
https://cispa.de/zeller




DA

FEIERN

WIR!

Im November 2022 war am
CISPA ein Evaluation Committee,
bestehend aus Top-Forschenden
aus der ganzen Welt, zu Gast.

Die CISPA-Wissenschaftleriinnen
gaben unseren Gasten in zahlrei-
chen Vortragen und Posterses-
sions Einblicke in ihre bahnbre-
chende Forschung. Danke an das

©Tobias
Ebelshauser

Evaluation Committee fUr den
Besuch und an alle Mitwirkenden
fur das tolle Event!

In Barcelona wurde Anfang Oktober 2022 die Eréffnung des Ki-
Exzellenzzentrums ELSA — European Lighthouse on Secure and
Safe Al gefeiert. Die bislang 26 Partner:innen aus Forschung und
Industrie gehen gemeinsam die drangenden Herausforderungen
der kunstlichen Intelligenz (Kl) und des maschinellen Lernens

an und wollen Europa zum Leuchtturm vertrauenswurdiger Kl
machen. Koordiniert wird das von der EU geférderte Projekt von

Prof. Dr. Mario Fritz
©Laura Jahke

CISPA-Faculty Prof. Dr. Mario Fritz.

Herzlichen Gluckwunsch, Dr. Michael Schwarz. Der CISPA-Faculty
erhielt schon zum zweiten Mal einen Busy-Beaver-Award.
Ausgezeichnet wurde er diesmal fur seine Vorlesung ,Foundati-
ons of Cybersecurity II* im Sommmersemester 2022. Die Studieren-
denvertretung der Informatik an der Universitdt des Saarlandes
verleiht den Award regelmaBig an Dozent:innen, die besonderes
Engagement in der Lehre zeigen. ,Ich freue mich sehr Uber den
Busy-Beaver-Award, weil er direkt von den Studierenden kommt
und zeigt, dass sie meine Art zu lehren, schatzen.”

Prof. Bernd Finkbeiner (rechts)
und Evert Dudok © Laura Jahke

Dr. Michael Schwarz
©Tobias Ebelshauser

Der Besucherandrang am 30. November 2022 war grof, als Mitarbeitende
von Airbus und CISPA beim ,Airbus CISPA Day" in der Aula der Uni des Saar-
landes Uber ihre im Juni 2022 gestartete Kooperation informierten. Ein inter-
aktives Angebot und spannende Vortrage gaben Interessierten Einblicke in
die gemeinsame Arbeit der Partner und den geplanten ,Airbus-CISPA Digital
Innovation Hub". Das Kompetenzzentrum fur Cybersicherheit und vertrauens-
wurdige Kl wird auf dem CISPA Innovation Campus in St. Ingbert entstehen
und in den kommenden Jahren zahlreiche Jobs in der Region schaffen.
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CISPA CYSEC LAB
BIETET. DER 7
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